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이 문서에 대해

이 문서는 OfficeView Remote가 계정, 연결, 권한, 기록을 어떻게 보호하는지 설명합니다. 웹사이트의 보안 센터와 같은 내용
이며, 지금 코드가 하는 일만 적었습니다. 자세한 사용 방법은 매뉴얼 16장에 있습니다.

이 문서에 적혀 있지 않은 항목은 제공한다고 말씀드릴 수 있는 것이 아닙니다. 기관의 보안 질의서나 검토 자료가 필요하면 문의
해 주세요.

계정과 비밀번호

서버의 비밀번호는 Argon2id로 보호하고, 원래 비밀번호는 저장하지 않습니다.

PC에는 비밀번호를 저장하지 않습니다. 그 PC에서만 쓰는 인증 정보로 연결을 유지합니다.

로그인 시도 횟수를 제한합니다.

임시 비밀번호는 처음 로그인할 때 반드시 바꾸게 하고, 비밀번호를 바꾸면 그 계정의 PC와 콘솔이 모두 로그아웃됩니다.

웹사이트는 계정 비밀번호를 저장하지 않습니다. 회원 정보와 계정 비밀번호는 나누어 보관합니다.

접속 보호

관리 센터는 HTTPS와 HSTS로 접속합니다.

PC와 콘솔은 서버가 서명한 티켓으로 중계 서버에 연결합니다. 중계 서버는 화면을 해석하거나 저장하지 않습니다.

권한

콘솔의 권한은 보기, 조작, 관리 세 단계이며 콘솔을 시작할 때 정해집니다.

프로그램 실행과 끄기, 전원, 파일 전송, 화면 녹화 같은 기능은 "관리" 권한에서만 쓸 수 있습니다.

PC 하나는 한 계정에만 등록되고, 관리 센터에는 내 계정의 PC만 보입니다. 웹에서 PC 화면을 보는 기능은 보기 전용입니
다.

프로그램 실행에서는 위험한 스크립트와 설치 파일 형식을 막습니다.
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기록

콘솔은 동시 제어, 파일 전송, 화면 녹화 같은 작업을 감사 기록으로 남깁니다. 각 기록은 앞 기록과 이어져 있어 중간을 고치
면 알아낼 수 있습니다.

PC 별명 변경, 등록 해제, 화면 보기는 PC별 최근 기록에 남습니다.

관리 센터에서 로그인된 기기를 확인하고 강제로 로그아웃시킬 수 있습니다.

설치 파일과 업데이트

관리 센터에서 PC 프로그램 설치 파일의 SHA-256 값을 확인할 수 있습니다. 받은 파일의 값과 비교해 보세요.

PC 프로그램은 약 6시간마다 새 버전을 확인해 스스로 업데이트하며, 관리 센터의 "내 계정"에서 자동 업데이트를 끄고 켤 
수 있습니다.

데이터는 어디에 있나요

정보 저장되는 곳

화면 녹화 파일 콘솔을 사용하는 PC. 서버에 올리지 않습니다.

계정, PC 목록과 상태, 기록 회사 서버(관리 센터와 같은 서버)의 PostgreSQL 데이터베이스

웹사이트 회원 정보, 주문, 문의 회사 서버(웹사이트와 같은 서버)의 PostgreSQL 데이터베이스

보유 기간과 파기는 웹사이트의 개인정보 처리방침에서 확인하세요. 데이터베이스는 매일 백업해 14일 보관한 뒤 순환 삭제하
며, 삭제한 기록은 백업이 순환될 때까지 백업에 남습니다. 기본은 OfficeView가 운영하는 관리 센터와 중계 서버이며, 직접 운
영하는 중계 서버와 기관 안 구축형 도입은 문의를 받습니다.

책임 있는 사용

화면 녹화 중이라는 알림은 PC 사용자에게 나타나지 않습니다. 녹화는 IT 관리를 위한 기능이며, 조직의 정책과 관련 법령에 맞
게 사용하고 필요하면 사용자에게 미리 알려 주세요.

시스템 요구사항

PC 프로그램과 콘솔은 Windows 10 64비트 이상에서 동작합니다. 32비트 Windows, Windows 8.1 이하, Mac, Linux는 지
원하지 않습니다.

취약점 신고

보안 취약점을 발견하면 웹사이트의 보안 센터에 안내된 연락처로 알려 주세요.


